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Özet: Kaynak kodların intihali yazılım sektöründe faaliyet gösteren şirketlerde maddi zarara sebep olmakta ve Fikir ve Sanat Eserleri Kanunu’na göre yazılımların eser sahiplerinin manevî haklarına tecavüz oluşturmaktadır. Bu nedenle kaynak kodlarda intihalin tespiti hem hukukî açıdan ve hem de teknik açıdan önemli bir konudur. Bu çalışmada kaynak kodlarda intihal tespiti ve klon kod benzerlik tespiti yapan araçlar tanıtılarak kullanımlarına ilişkin bilgiler verilecektir.
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Source Code Similarity and Clone Code Detection Tools
Abstract: Source code plagiarism has been causing economical damage for software companies and according to Law on Intellectual and Artistic Works, source code plagiarism has been infringement to moral rights of the software developers who are the owners of the product of the software. Therefore the detection of plagiarism on source codes is an important subject both in terms of legal and technical aspect. In this study, the tools that detect plagiarism on source codes and clone code similarity will be presented and information about the usage of these tools will be given.
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1. Giriş

Bir bilgisayar programının veya daha geniş kapsamda yazılımın geliştirme aşamasından çalıştırıldığı aşamaya kadar birçok biçimi vardır. Bunlar sırasıyla geliştirme aşamasında kaynak kod (source code), derleme veya yorumlama aşamasında amaç kod (nesne kod da denir) (object code), çalıştırma aşamasında ise çalıştırılabilir kod (executable code) olarak isimlendirilir [29]. 
Bilgisayar programının programcı tarafından herhangi bir programlama diliyle yazılan formuna kaynak kod denir [29].  Kaynak kod (aynı zamanda kaynak, kod ya da kaynak program da denir) aslen bir insan tarafından düz metin şeklinde (okunabilir alfanumerik karakterlerle) ve bir programlama diliyle yazılmış ve o dile ait komutlar, ifadeler ve bunların komut setlerini barındıran yazılımın bir biçimidir [26]. Kaynak koda ilişkin bir başka tarif de şöyle verilmiştir: Bir bilgisayar programının bilgisayarda çalıştırılmaya hazır durumdan önceki (derlemeden/yorumlamadan önceki) aşamasına kaynak kod, sonraki aşamasına ise amaç kod denilmektedir [14].
Fikir ve Sanat Eserleri Kanunu (FSEK) sadece eser niteliğine haiz fikir ve sanat ürünlerini korumaktadır [2]. FSEK m. 1-B/ a bendine göre eserin tanımı şöyledir:
“Eser: Sahibinin hususiyetini taşıyan ve ilim ve edebiyat, musikî, güzel sanatlar veya sinema eserleri olarak sayılan her nevi fikir ve sanat mahsullerini ifade eder” 

Kanun, eser tanımında koruyacağı fikrî yaratımların eser olarak kabulü için iki şart aramaktadır: Bunlardan birincisi eserin sahibinin hususiyetini taşıması ve bir diğeri de eserin ilim ve edebiyat, musikî, güzel sanatlar veya sinema eserleri kategorilerinden birine dâhil olmasıdır. 
Bilgisayar programları, FSEK m. 2/I’de “Herhangi bir şekilde dil ve yazı ile ifade olunan eserler ve her biçim altında ifade edilen bilgisayar programları ve bir sonraki aşamada program sonucu doğurması koşuluyla bunların hazırlık tasarımları” ifadeleriyle ilim ve edebiyat eserleri kategorisinde eser kapsamına dâhil edilmiştir. 
Bilgisayar programının unsurlarından olan kaynak kodlar, Kanunda ayrıca tarif edilmemiş fakat “her biçim altında ifade edilen bilgisayar programları” ifadeleri ile bilgisayar programlarının kaynak kod ve nesne kod biçimleri koruma altına alınmıştır.

FSEK m.8’de eser sahibini “Bir eserin sahibi onu meydana getirendir” şeklinde tanımlamıştır. Buna göre bir bilgisayar programının eser sahibi onu meydana getirenlerdir. Bilgisayar programları ve kaynak kodlara korunma sağlayan FSEK aynı zamanda bunların eser sahiplerine de maddî ve manevî çeşitli haklar tanımıştır.
FSEK tarafından koruma sağlanan kaynak kodların intihali, kaynak kod dosyalarının veya kaynak kod kısımlarının asıl eser sahibinin izni olmaksızın kopyalanarak veya değiştirilerek başka bir yazılım üretmek amacıyla kullanılmasıdır [19]. 
Kaynak kodların intihali ve başka bir programda kullanımı asıl eser sahibinin malî ve manevî haklarının ihlâl edilmesine yol açar. Kaynak kodların aynen veya değiştirilerek kopyalanması ile üretilecek bir bilgisayar programı, asıl eser sahibinin çoğaltma hakkının gaspına yol açacaktır. Aynı şekilde bu çalıntı programın çoğaltılarak yayımlanması da asıl eser sahibinin yayma hakkının ihlaline neden olacaktır. Yayma ve çoğaltma haklarının ihlali ise eser sahibinin eserden kazanmayı umduğu maddî menfaatlerine zarar vererek malî haklarına tecavüz oluşturacaktır [7].
Kaynak kod intihalinin diğer intihal türlerinden farkı; edebiyat, sanat, musiki ve diğer güzel sanat dallarında intihal yapılan eserleri fark etmek, kaynak kod intihali yapılan bilgisayar programını fark etmekten daha kolaydır. Çünkü diğer sanat dallarında üretilmiş eserlerde, o konunun uzmanları veya meraklıları, söz konusu eserde intihal olduğunu herhangi bir teknik incelemeye gerek kalmadan fark edebilirler. Oysa bilgisayar programlarının kaynak kodları görünmediğinden teknik bir inceleme söz konusu olmaksızın intihali tespit etmek zordur [19].
Kaynak kod intihalinin gerçekleşmesine yol açan birçok neden olmakla birlikte, en bilinen yöntem kod klonlama olarak da adlandırılan kaynak kodun dosyalar arasında kopyalanmasıdır [19].
Klon kod, bir kod bölümünün başka bir kod bölümüyle eşdeğer (aynı) veya benzer olması şeklinde tarif edilir [10]. Klon kodlar birbirlerinin kopyası olan iki veya daha fazla kod bölümlerini temsil eder [27].
Daha önceki araştırmalar tipik yazılım sistemlerinin kaynak kodlarının %7 - %23 oranında klon kod içerdiğini göstermiştir [24]. Tablo 1’de bazı yazılımlardaki klon kod yüzdeleri gösterilmiştir.
	Program Adı
	Satır Sayısı (bin)
	Klon Kod Oranı (%)

	Linux kernel
	4.365
	15

	Java Development Kit (JDK) 1.4.2
	2.418
	8

	JDK 1.3.0
	570
	9

	Process-Control System
	400
	12

	JHotDraw 7.0.7
	71
	19

	JavaGenes 0.7.68
	45
	10


Tablo 1: Bazı yazılımlarda klon kod bulunma yüzdesi [27]
Konuyla alakalı olarak açık kaynak kodlu yazılımların kaynak kodunun kullanımına ayrıca değinmek gerekmektedir. Açık kaynak kod yazılımlarda kodun kullanılmasının serbest olması, o yazılımların istenildiği gibi kullanılacağı anlamına gelmemektedir. Açık kaynak yazılımın lisans şartlarının ihlali intihale veya eser sahiplerinin telif haklarının çiğnenmesine yol açabilir. Bu durum açık kaynak kodlu yazılımların lisans şartları göz önüne alınarak değerlendirilmelidir. Örneğin GPL lisanslı yazılımlardan türetilen yazılımlar da  (derived works) GPL lisansına sahip olmalı ve türetilen yazılımın kaynak kodu aynı lisansla yayımlanmalıdır. BSD lisanslı yazılımlardan türetilen yazılımlarda ise böyle bir zorunluluk yoktur [28, 20]
Kaynak kodlar arasında intihal olduğunun tespiti için birbirine benzeyen kaynak kodların karşılaştırılması gerekmektedir. Öte yandan, birbirine benzeyen her kod intihal edilmiş kod değildir. Cosma [6] benzerlik ve intihalin birbirine karıştırılmaması gerektiğini, kaynak kod dosyaları arasında benzerlik olsa bile, intihalin ancak benzerliğin dikkatlice incelenmesi sonucunda saptanabileceğini belirtmiştir. İntihalden şüphelenilen durumlarda kaynak kod dosyaları arasında belirgin bir şekilde programın mantığı, yaklaşımı ve işlevselliği benzeşir ve bu tür bir benzerlik intihalin olduğuna yönelik güçlü bir kanıt teşkil eder [6].
Kaynak kod, normal metinlere göre çok daha kurallı bir yapıya sahiptir. Bu nedenle kaynak kodlar arasında benzerlik karşılaştırması yapmak ve var olan benzerliği tespit etmek normal metinlere göre daha zordur. Bu sebeple benzerlik ölçümüyle ilgili daha güvenilir sonuçlar alabilmek için özel olarak kaynak kodlardaki benzerliği tespit eden araçların kullanılması gerekmektedir. 

Çalışmanın devamında bu amaçla geliştirilmiş yazılımların kullanımı hakkında bilgi verilmiştir.
2. Kaynak Kodlardaki Benzerliği ve Klon Kodları Tespit Eden Yazılımlar
Kaynak kod benzerliğinin tespiti amacıyla çeşitli kaynak kod benzerlik ve klon tespit araçları geliştirilmiştir. Bu araçlardan MOSS ve JPlag gibi intihal tespit yazılımları benzerlik oranı vermekte, CPD ve Duplo gibi klon kod tespit yazılımları ise sadece kopyalanan satırları göstermektedir.
2.1 MOSS

Web tabanlı kaynak kod karşılaştırması yapan MOSS (Measure of Software Similarity), kaynak kod benzerliği tespitinde kullanılan en popüler araçlardan biridir [9]. MOSS’un kullanımı üyelik gerektirmekte olup, üyelik işlemi ücretsizdir. MOSS benzerlik tespitini kullanıcının bilgisayarında değil gönderim betiği ile kendi sunucusunda yapmaktadır. MOSS, en fazla dilde karşılaştırma yapan benzerlik tespit araçlarından biridir. MOSS aralarında C, C++, Java, C#, Python, Visual Basic, Javascript, FORTRAN, Pytho ve PL/Sql gibi dillerin olduğu pek çok programlama dilinde kaynak kod benzerlik tespiti yapabilmektedir.
Örnek kullanımı aşağıdaki gibi olan MOSS benzerlik tespit aracı, karşılaştırma sonucu benzerlik oranını HTML sayfası olarak oluşturmakta ve karşılaştırılan kaynak kodları yan yana listeleyerek benzerlik olan kısımları farklı renklerle göstermektedir.
MOSS örnek kullanımı:
moss.pl –l java dosya1.java dosya2.java
2.2 JPlag

JPlag, sunucuya gönderilen her bir kaynak kod dosyasını, ait olduğu programlama dilinin gramerini dikkate alarak inceler ve simge dizilerine dönüştürür. Bu simge dizileri de Greedy String Tiling algoritması kullanılarak birbirleriyle karşılaştırılır ve benzerlik ölçümü hesaplanır [15]. JPlag C, C++, Java, C#, Scheme ve doğal dillerde benzerlik tespiti yapabilmektedir [23]. 
Grafik arayüzden kullanılan JPlag, karşılaştırma sonuçlarını HTML sayfası olarak sunmaktadır. Karşılaştırılan kaynak kodlar arasındaki benzerlik yüzde olarak verilmekte ve benzerlik bulunan kısımlar MOSS’ta olduğu gibi yan yana listelenmektedir.
JPlag, MOSS uygulamasındaki gibi kaynak kod karşılaştırma işlemini Web tabanlı servis şeklinde kendi sunucusunda çevrimiçi olarak yapmaktadır. Karşılaştırılacak kaynak kodlar JPlag’ın sunucusuna gönderilmekte, karşılaştırma sonuçları ise kullanıcının bilgisayarına gelmektedir.
2.3 CCFinder

Büyük boyutlu yazılım sistemlerindeki kaynak kod benzerliğini tespit edebilen CCFinder (Code Clone Finder), karşılaştırılacak kaynak kodu simgelere çevirir ve karşılaştırmayı bu simgeler üzerinden yapar [13]. Java, C/C++, C#, Visual Basic (VB) ve COBOL dillerinde karşılaştırma yapabilen CCFinder, farklı kod satırlarındaki farklı isimlendirmelere sahip klonları bulabilmektedir [3, 13].

CCFinder benzerlik sonuçlarını çizim üzerinde noktalama yöntemi (dotplotting) kullanarak görselleştirir [5].
2.4 Sherlock
Sherlock, kaynak kodlarda simgeleştirme yöntemini kullanarak metinlerde ise string eşleme yöntemini kullanarak benzerlik tespiti yapan açık kaynak kodlu bir araçtır [12, 8]. Sherlock C, C++ Java, Pascal, HTML ve metin dosyaları arasındaki benzerlik oranlarını vermektedir [8].
Sherlock, kaynak kodda kelimelerin dizilimine bakarak hash algoritması ile dijital sayı dizileri üretmekte ve bunları karşılaştırmaktadır [12].
2.5 SIM

SIM C, Java, Pascal, Modula-2, Lisp, Miranda ve metin dosyalarında benzerlik tespiti yapan bir araçtır. ftp://ftp.cs.vu.nl/pub/dick/similarity_tester/ adresinden indirilebilen ve ücretsiz bir yazılım olan SIM isim değişikliklerini ve program bloklarının yer değişimini fark edebilmekte, boşlukları ise dikkate almamaktadır [4].
2.6 Simian

Java, C, Objective-C, C++, C#, JavaScript (ECMAScript), COBOL, ABAP, Ruby, Lisp, SQL, Visual Basic, Groovy dillerinde tam olarak JSP, ASP, HTML, XML dillerinde de kısmî olarak karşılaştırma yapan Simian (Similarity Analyser) metin tabanlı karşılaştırma yapan kaynak kod benzerlik tespit aracıdır [25, 21]. 
Simian, karşılaştırılan kodların benzerlik oranlarını vermemekte, sadece karşılaştırılan kaynak kod dosyalarında birbirinden kopyalanmış satırları göstermektedir [17]. Simian sadece dosya bazlı değil klasör tabanlı karşılaştırma da yapabilmektedir.

2.7 CPD

CPD (Copy/Paste Dedector), http://pmd.sourceforge.net/cpd.html adresinden indirilebilen ve PMD projesine bütünleşik simge tabanlı klon kod tespiti yapabilen ve son versiyonu “Karp-Rabin” metin eşleme algoritmasını kullanan açık kaynak bir yazılımdır [22, 24]. CPD C, C++, C#, Java, JSP, Ruby, Fortran, PHP ve seçilen uzantıya sahip kaynak kod dosyalarında karşılaştırma yapabilmektedir. 

Grafik arayüz ve konsoldan kullanılabilen CPD, kaç satırın klonlandığını ve bunların hangi aralıkta olduğu bilgisini vermekte; benzerlik ölçümü yapmamakta sadece klon kod tespiti yapmaktadır [17]. BSD lisansı ile yayımlanan CPD aralarında Eclipse, NetBeans, JDeveloper, JEdit, BlueJ ve IntelliJ IDEA gibi birçok IDE’ye eklenti olarak da kurulabilmektedir.
2.8 Duplo

Duplo, http://duplo.sourceforge.net/ adresinden kaynak kod veya program olarak indirilebilen ve açık kaynak bir yazılımdır. C, C++, C#, Java ve VB.NET dillerinde kopyalanmış kod bloklarını tespit etmek için kullanılmaktadır. 
Duplo, kaynak kodlarda benzerlik ölçümü vermemekte sadece kodlarda tekrarlanan kod bloklarını tespit etmektedir. Duplo karşılaştırılacak dosyaların adını bir dosyadan okumakta ve yine karşılaştırma sonuçlarını bir dosyaya yazmaktadır.
2.9 Plaggie

Sadece Java kodlarında intihal tespiti yapabilen Plaggie GPL lisansına sahip açık kaynak kodlu benzerlik tespit yazılımıdır. Öğrencilere verilen programlama ödevlerindeki kopya/klon kodları tespit etmek için geliştirilmiş olan Plaggie, http://www.cs.hut.fi/Software/Plaggie/download.html adresinden indirilebilmektedir [1]. 
JPlag temel alınarak geliştirilen Plaggie, Running-Karp-Rabin Greedy-String-Tiling (RKR-GST) algoritmasını kullanarak simgeleştirme tekniğine dayalı karşılaştırma yapmaktadır [6, 18].
Plaggie, karşılaştırma işlemini kurulduğu bilgisayarda yapmakta ve benzerlik sonuçlarını HTML sayfası şeklinde kullanıcıya sunmaktadır.
3. Sonuç ve Öneriler

Kaynak kodların benzerlik tespiti diğer edebi türlerdeki intihali tespit etmekten daha zordur. Bunun nedeni programlama dillerinin kendine has gramerinin normal dillerdeki gramerden daha kurallı ve formal oluşudur. Bu özelliğinden dolayı normal dillerdeki intihali tespit eden yazılımların kaynak kodlardaki intihali tespit etmek için kullanımı sağlıklı sonuçlar vermeyecektir. 

Kaynak kodlardaki intihali tespit etmek amacıyla geliştirilen araçlar, yazılım mühendisliğinde birden fazla kaynak kod dosyasına kopyalanmış fonksiyonların tek bir fonksiyon altında toplanması amacıyla kullanılmaktadır [11, 16]. Böylece yazılımın bakımı kolaylaşmakta ve bakım maliyetleri de düşmektedir. Yazılım mühendisliğinde buna ek olarak programı anlama, kaynak kod kalite analizi, yazılım gelişimi analizi, kod sıkıştırma, virüs algılama ve hata algılama gibi alanlarda da kaynak kod karşılaştırılması yapılmaktadır [24].
Hukuksal anlamda ise benzerlik tespit araçları kaynak kodlardaki intihali tespit etmek amacıyla kullanılmaktadır. 
Kanun tarafından koruma sağlanan kaynak kodların kopyalanması veya intihal edilmesi durumunda, eser sahibi olan bilgisayar programcısı diğer eser sahiplerine tanınan hakların tamamına sahiptir. İntihalin varlığı veya intihal şüphesi durumunda eser sahibi mahkemeden intihalin tespitini isteyebilir. Mahkemelerin intihali tespit amacıyla görevlendirdiği bilirkişilerin bu araçları kullanması ile intihalin varlığına ilişkin daha sağlıklı sonuçlar alınabilmektedir. 
Kaynak kod intihali sadece yazılım sektöründe değil akademide de önemli bir sorundur. Öğrencilere verilen programlama ödevlerinin kopyalanarak ve üzerinde az bir değişiklik yapılarak sunulması bu alanda geliştirilen yazılımların önemini daha da artırmaktadır. 

Tablo 2’de çalışmada incelenen kaynak kod karşılaştırma araçlarının bazı özellikleri verilmiştir.
	
	Karşılaştırma yapabildiği diller
	Ücret
	Üyelik
	Açık kaynak
	Hizmet şekli/Kullanım arayüzü

	MOSS
	C, C++, Java, C#, Python, Visual Basic, Javascript, FORTRAN, ML, Haskell, Lisp, Scheme, Pascal, Modula2, Perl, TCL, Matlab, VHDL, Verilog, Spice, MIPS Assembly 8086, HCL2
	Ücretsiz
	Kullanıcı adı
	Hayır
	Web servisi/Konsol

	JPlag 
	Java, C#, C, C++, Scheme ve doğal dil metinleri
	Ücretsiz
	Kullanıcı adı ve e-mail
	Hayır
	Web servisi/Grafiksel arayüz

	CCFinder  
	Java, C/C++, C#, Visual Basic (VB) ve COBOL
	Ücretsiz
	Hayır
	Evet
	Lokal/Grafiksel arayüz veya konsol

	  Sherlock 
	C, Java, Pascal, HTML ve metin dosyaları
	Ücretsiz
	Hayır
	Evet
	Lokal/Konsol

	SIM
	C, Java, Pascal, Modula-2, Lisp, Miranda ve metin dosyalarında
	Ücretsiz
	Hayır
	Evet
	Lokal/Konsol

	Simian
	Java, C, Objective-C, C++, C#, JavaScript (ECMAScript), COBOL, ABAP, Ruby, Lisp, SQL, Visual Basic, Groovy, JSP, ASP, HTML, XML
	15 günlük kişisel kullanım ücretsiz. Ücretli lisansları da var.
	Lisansına göre
	Hayır
	Lokal/Konsol

	CPD
	C, C++, C#, Java, JSP, Ruby, Fortran, PHP ve seçilen uzantıya sahip kaynak kod dosyalarında
	Ücretsiz
	Hayır
	Evet
	Lokal/Grafiksel arayüz veya konsol

	Duplo
	C, C++, C#, Java ve VB.NET
	Ücretsiz
	Hayır
	Evet
	Lokal/Konsol

	Plaggie
	Java
	Ücretsiz
	Hayır
	Evet
	Lokal/Konsol


Tablo 2: Kaynak kod benzerliği ve klon kod tespiti yapabilen araçların bazı özellikleri
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